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Profil katedry

O katedre
https://fit.cvut.cz/cs/fakulta/organizacni-struktura/katedry/

539-katedra-informacni-bezpecnosti

Na katedfe informaéni bezpecénosti (KIB)
se zameéruji na kybernetickou bezpecnost,
kryptologii, sitovou a systémovou bezpecnost,
detekci malwaru, navrh bezpecného hardwaru
a softwaru a castecné numeriku. Vyucuji zde
praktické i teoretické zaklady ICT bezpeclnosti

potfebné pfi feSeni bezpecnostnich aspektl
softwarového i hardwarového navrhu
Studenti se v ramci téchto predmétd seznami
s kryptologickymi principy nebo se zpUlsoby
detekce utokl v pocitacovych sitich. Zapojili
se do projektd v rdmci Vyzkumného centra
informatiky (RCI).

Véda a vyzkum

Laboratoie a technické vybaveni

Laboratof etického hackovani (HackingLab)
https://fit.cvut.cz/cs/veda-a-vyzkum/zazemi/laboratore/8351-
laborator-etickeho-hackovani-hackinglab

Laboratof forenzni analyzy (ForensicLab)
https://fit.cvut.cz/cs/veda-a-vyzkum/zazemi/laboratore/8350-
laborator-forenzni-analyzy-forensiclab

Laboratof RFID (RFIDLab)
https://fit.cvut.cz/cs/veda-a-vyzkum/zazemi/laboratore/8349-
laborator-rfid-rfidlab

Vyzkumné skupiny

Aplikovanad numerickd matematika a kryptologie (ANC)
https://fit.cvut.cz/cs/veda-a-vyzkum/zazemi/vyzkumne-
skupiny/8365-aplikovana-numerika-a-kryptologie-anc

Vyzkumné projekty a granty (probihajici/podané)

ESF a ERDF spolecné s FJFI — NSSF, vytvoreny a akreditovany
novy doktorsky studijni program. Rovnéz z tohoto projektu je
zafinancovano vybaveni laboratore kybernetické bezpecdnosti
jadernych zarizeni.

ESF projekt — metody vyuky pro predméty HWB v bakalafri
a magistrovi (z penéz fakulty byl financovdn nakup osciloskopt
pro tyto metody).

RCI projekt — fada ¢lankul, patent a nakup zarizeni pro RFID lab.

Vyznamné védecko-vyzkumné vysledky a prehled
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nejvyznamnéjsSich publikaci

Kodytek, F, Lérencz, R., Bucek, J.:
Comparison of three counter value based ROPUFs on FPGA. DSD
2020

Buchoveckd, S., Lérencz, R., Bucek, J., Kodytek, F.
Lightweight Authentication and Secure Communication Suitable
for loT Devices. ICISSP 2020

Kotlaba, L., Buchovecka, S., Lérencz, R.:
Active Directory Kerberoasting Attack: Monitoring and Detection
Techniques. ICISSP 2020

Jurecek, M., Lérencz, R.:
Distance Metric Learning using Particle Swarm Optimization to
Improve Static Malware Detection. ICISSP 2020

Vice o katedre

— Na katedre plsobi 2 profesofi
— Mame 100% zaméstnanost absolventd
— Magisterskou specializaci PB dokondilo jiz pfes 150 absolvent(

— Spolupracujeme se 4 firmami

Spoluprace s prumyslem, smluvni a aplikovany vyzkum

« Stdla spoluprace s NN IT Hub v ramci HackingLAB

« Spoluprace s firmou Deloitte na tématech a modernich trendech
v oblasti pocitacové bezpecnosti

« Spoluprace s firmou Rockway na ekosystému pro blockchainové
technologie

« Spoluprace s NUKIB

Spoluprace se zahranicnimi partnery:
poradani konferenci, Zzadosti o granty

+ Spoluprace s Université Jean Monnet, Saint-Etienne, Francie.
V lednu 2020 se pracovnici katedry ucastnili vyjezdniho pobytu
ve vyzkumné laboratofi Laboratoire Hubert Curien.
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Pedagogicka cinnost

Zhodnoceni ankety a pIlnéni pedagogickeé casti

Vyucujeme praktické i teoretické zaklady ICT
bezpelnosti potfebné pri freSeni bezpecnostnich
aspektld softwarového i hardwarového ndvrhu. Rovnéz
vyucCujeme kryptologické principy. Zabyvame se také
vyzkumem mnoha oblasti bezpecnosti z teoretické
i praktické stranky.

Garantované specializace

Bakalarské

- Pocditacova bezpecnost (BI-PB), také v angli¢tiné

« Informacni bezpecénost (BI-IB21), také v angli¢tiné

Magisterské
- Pocditacova bezpecnost (NI-PB), také v angli¢tiné

Piehled predmétii vyucovanych na katedfe
« http://bk.fit.cvut.cz/cz/predmety/predmety958461785105.html

Nové predméty
« Blockchain (NIE-BLO)
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