Profil katedry

O katedre
www.fit.cvut.cz/Kkib

Na katedre informacni bezpecnosti se
zameéruji na kybernetickou bezpeclnost,
kryptologii, sitovou a systémovou bezpecnost,
detekci malwaru, navrh bezpecného hardwaru
a softwaru a c¢astecné numeriku. Vyucuji zde

praktické i teoretické zaklady ICT bezpecnosti
potfebné pfi feSeni bezpecnostnich aspektl
softwarového i hardwarového navrhu.
Studenti se v rdmci téchto predmétl sezndmi
s kryptologickymi principy nebo se zpUlsoby
detekce utokl v pocitacovych sitich. Zapojit
se mohou do projektd v ramci Vyzkumného
centra informatiky (RCI).

Véda a vyzkum

Laboratoie a technické vybaveni

Laboratof etického hackovani (HackingLab)
www.fit.cvut.cz/hackinglab

Laboratof forenzni analyzy (ForensicLab)
www.fit.cvut.cz/forensiclab

Laboratof RFID (RFIDLab)
www.fit.cvut.cz/rfidlab

Vyzkumné skupiny

Aplikovana numerika a kryptologie (ANC)
www.fit.cvut.cz/anc

Vyzkumné projekty a granty (probihajici/podané)

ESF a ERDF spolecné s FJFI: NSSF, vytvoreny a akreditovany
novy doktorsky studijni program. Rovnéz z tohoto projektu je
zafinancovano vybaveni laboratore kybernetické bezpecnosti
jadernych zafrizeni

ESF projekt: metody vyuky pro predmeéty HWB v Bc. a Mgr.
studijnim programu (fakulta financovala ndkup osciloskopl pro
tyto metody)

RCI projekt: fada ¢lankul, patent a ndkup zafizeni pro RFIDLab

Vyznamné védecko-vyzkumné vysledky a prehled
nejvyznamnéjsSich publikaci

Mar. Jurecek, prof. Lérencz:
Application of Distance Metric Learning to Automated Malware
Detection. IEEE Access, 2021

Kotlaba, Buchovecka, prof. Lérencz:

Active Directory Kerberoasting Attack: Detection using Machine
Learning Techniques in Proceedings of the 7th International
Conference on Information Systems Security and Privacy.
Madeira: SciTePress, 2021

Magr. JurecCek, Mgr. JureCkova, prof. Lérencz:

Improving Classification of Malware Families using Learning
a Distance Metric in Proceedings of the 7th International
Conference on Information Systems Security and Privacy.
Madeira: SciTePress, 2021

Mar. Jurecek, Ing. Kozak:

Representation of PE Files using LSTM Networks. In: Proceedings
of the 7th International Conference on Information Systems
Security and Privacy. Madeira: SciTePress, 2021

Ing. Kokes, Ing. Matéjka, prof. Lérencz:

Automatic Detection and Decryption of AES by Monitoring S-box
Access. In: Proceedings of the 7th International Conference on
Information Systems Security and Privacy. Madeira: SciTePress,
2021

Vice o katedre

- Na katedre plsobi dva profesofi.

« Mame 100% zaméstnanost absolventd.

- Magisterskou specializaci PB dokondilo jiz pfes 170 absolventu.

« Vroce 2021 obhdjili doktorskou praci 3 zameéstnanci katedry.

Spoluprace s priimyslem, smluvni a aplikovany vyzkum

« Stdla spoluprace s NN IT Hub v ramci HackingLAB

« Spoluprace s firmou Rockaway na ekosystému pro blockchainové

technologie
« Spoluprace s NUKIB

Spoluprace se zahrani¢nimi partnery:
poradani konferenci, zadosti o granty

.+ Spoluprace s Université Jean Monnet, Saint-Etienne, Francie

Pedagogicka cinnost

Zhodnoceni ankety a pIlnéni pedagogickeé casti

Vyucujeme praktické i teoretické zaklady ICT
bezpelnosti potfebné pri reSeni bezpecnostnich
aspektd softwarového i hardwarového navrhu. Rovnéz
vyucCujeme kryptologické principy. Zabyvame se také
vyzkumem mnoha oblasti bezpecnosti z teoretické
i praktické stranky. V roce 2021 byl uveden do vyuky
pfedmét Blockchain (BIE-BLO) vyucdovany v angli¢ting,
ktery se zabyva novymi aspekty blockchainovych
technologii. Odezva na tento predmeét v anketé byla
pozitivni a v soucasnosti je o néj rovnéz velky zajem.

- Vroce 2021 jsme vybavili laboratore zaftizenimi za nékolik milionl K¢ z grantovych prostredku.

Garantované specializace

Bakalarské

+ Informa¢éni bezpeénost (BI-IB)
www.fit.cvut.cz/bi-ib

Magisterské

- Poditac¢ova bezpelénost (NI-PB)
www.fit.cvut.cz/ni-pb

Piehled predmétii vyucovanych na katedfe
« https://bilakniha.cvut.cz/cs/katedral18106

Nové predméty
« Blockchain (NIE-BLO)
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